ZARZADZENIE Nr 99/2020

Wojta Gminy Trabki Wielkie
z dnia 30 pazdziernika 2020 r.

w sprawie wprowadzenia regulaminu pracy zdalnej przez pracownikéw Urzedu Gminy
Trabki Wielkie oraz procedury ochrony danych osobowych podczas pracy zdalnej, w
zwiazku z wystapieniem stanu epidemii i rozprzestrzenianiem sie wirusa SARS-CoV-2,
wywolujacego COVID — 19.

Na podstawie art. 33 ust. 3 1 5 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
(tekst jednolity Dz. U. z 2020 r. poz. 713), art. 3 ustawy z dnia 2 marca 2020 r. 0 szczeg6lnych
rozwigzaniach zwigzanych z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19,
innych chordb zakaznych oraz wywotanych nimi sytuacji kryzysowych (tekst jednolity Dz.
U. z 2020 r. poz. 1842) i art. 207 oraz art. 207* ustawa z dnia 26 czerwca 1974 r. Kodeks pracy
(Dz.U. z 2020 r. poz. 1320)

zarzadzam, co nastepuje:

§1.

1 W zwiazku z wprowadzeniem pracy zdalnej dla pracownikéw Urzgedu Gminy Trabki
Wielkie wprowadzam:

1) Regulamin pracy zdalnej przez pracownikow Urzedu Gminy Trabki Wielkie,
stanowigcy zatacznik nr 1 do niniejszego zarzadzenia;

2) Procedure ochrony danych osobowych podczas pracy zdalnej, stanowiacg zatacznik nr
2 do niniejszego zarzadzenia.

2. Zgodnie z Regulaminem Ochrony Danych, stanowiagcym zalacznik do Polityki
Bezpieczenstwa i Ochrony Danych w Urzedzie Gminy Trabki Wielkie przetwarzanie
danych osobowych poza siedzibg Urzgdu Gminy moze odbywaé si¢ wylacznie na
podstawie pisemnej zgody administratora danych. W zwiazku z powyzszym ustala si¢ wzor
upowaznienia/cofni¢cia upowaznienia do przetwarzania danych osobowych poza siedzibg
administratora, stanowiacy zatacznik nr 3 do niniejszego zarzadzenia.

3. Pracownik przed przystapieniem do pracy zdalnej zostaje zapoznany z treSciag niniejszego
zarzadzenia, co potwierdza pisemnym oswiadczeniem 1 zobowigzaniem jego
przestrzegania — ztacznik nr 4 do zarzadzenia. Os$wiadczenie zaopatrzone w podpis

pracownika wlgcza si¢ do jego akt osobowych.

§ 2.

1. Wykonanie zarzadzenia powierza si¢ Sekretarzowi Gminy.

2. Zobowigzuje si¢ wszystkich pracownikow Urzgdu Gminy Trabki Wielkie dozapoznania
si¢ z trescig niniejszego zarzadzenia oraz do $cistego przestrzegania jego postanowien.

§ 3.

Zarzadzenie wchodzi w zycie z dniem podpisania.



Zatacznik Nr 1

do Zarzadzenia Nr 99/2020
Wojta Gminy Trabki Wielkie
z dnia 30 pazdziernika 2020 r.

REGULAMIN PRACY ZDALNEJ PRZEZ PRACOWNIKOW URZEDU GMINY
TRABKI WIELKIE

I. Postanowienia ogélne

§1.

Regulamin stosowania pracy zdalnej przez pracownikéw Urzedu Gminy Trabki Wielkie zwany
dalej ,,Regulaminem”, ustala zasady organizacji procesu pracy zdalnej oraz zwigzane z tym
szczegOlne prawa i obowigzki pracodawcy i pracownikow.

§ 2.

Uzyte w regulaminie okre$lenia oznaczaja:

1)
2)

3)

4)

praca zdalna - wykonywanie obowigzkéw pracowniczych przez pracownika przy pomocy
urzadzen elektronicznych, w miejscu zamieszkania pracownika;

miejsce zamieszkania — adres pobytu dobrowolnie wskazany przez pracownika wraz ~ z
udzieleniem zgody na przetwarzanie ww. danych osobowych przez pracodawcg;
urzadzenie elektroniczne — sprz¢t komputerowy wraz z oprogramowaniem stanowigcy
mienie pracodawcy lub pracownika, wykorzystywany przez pracownika przy
wykonywaniu obowigzkoéw pracowniczych;

pracodawca — Urzad Gminy w Trabkach Wielkich reprezentowany przez Wojta Gminy
Trabki Wielkie.

§ 3.

Niniejszy Regulamin:

1)
2)

1

nie reguluje telepracy w rozumieniu art. 67° § 1 Kodeksu pracy;
nie dotyczy wykonywania pracy zdalnej w innym miejscu niz miejsce zamieszkania.

I1. Zasady wykonywania pracy zdalnej

§ 4.

W celu przeciwdziatania rozprzestrzenianiu si¢ choroby zakaznej wywotanej wirusem
SARS-CoV-2, pracownik moze zosta¢ zobowigzany do $wiadczenia pracy w formie
zdalnej, w miejscu zamieszkania.

Wykonywanie pracy w formie zdalnej w miejscu zamieszkania poleca pracownikowi Woéjt
Gminy Trabki Wielkie, ktory zarazem okresla czas jej trwania.

§ 5.

Wojt Gminy Trabki Wielkie moze poleci¢ pracg zdalng pracownikowi, jezeli pracownik
ten posiada umiejetnosci i mozliwosci techniczne oraz lokalowe do wykonywania takiej
pracy i pozwala nato rodzaj pracy;



2. Jezeli bezposredni przetozony stwierdzi, ze pracownik nienalezycie wykonuje obowiazki
stuzbowe w ramach pracy zdalnej, wystepuje z wnioskiem do Wojta Gminy Trabki Wielkie
zaprzestanie wykonywania przez niego pracy zdalnej;

3. Odpowiedzialno$¢ za prawidtowe funkcjonowanie Urz¢du Gminy ponosi jego Kierownik,
ktory odpowiada za delegowanie zadan pracownikowi. W przypadku samodzielnych stanowisk
pracy, za delegowanie zadan pracownikowi odpowiada jego bezposredni przetozony.

I11. Prawa i obowiazki pracodawcy

§ 6.

1. Pracodawca jest obowigzany do przekazywania zadan pracownikowi wykonujgcemu prace
zdalng w miejscu zamieszkania, udzielania informacji merytorycznych oraz do
organizowania pracy w sposob umozliwiajacy przestrzeganie norm czasu pracy.

2. W przypadku gdy pracownik nie posiada urzadzenia elektronicznego stanowigcego mienie
pracodawcy, warunkiem koniecznym do wykonywania pracy zdalnej jest udostepnienie przez
pracownika urzadzenia elektronicznego stanowigcego jego wlasnos¢ wraz z dostgpem
do Internetu.

3. Pracodawca nie ma mozliwosci ingerencji w zasoby znajdujgce si¢ na prywatnym urzadzeniu
elektronicznym pracownika.

4. Kierownikow wydziatbw zobowigzuje si¢ do prowadzenia ewidencji wyjs¢ i powrotow
zglaszanych przez pracownikow przebywajacych na pracy zdalnej. Raz w tygodniu zbiorcza
ewidencje nalezy przesta¢ do kierownika organizacyjnego;

5. Kierownikéw wydziatow zobowigzuje si¢ do prowadzenia syntetycznych raportow/
sprawozdan z czynno$ci wykonywanych przez wszystkich pracownikéw swojego wydziatu. W
kazdy poniedziatek zbiorcza ewidencj¢ (za miniony tydzien ) nalezy przesta¢ do Wojta Gminy
za posrednictwem sekretariatu;

IV. Prawa i obowiazki pracownika

§7.

Pracownik zobowigzany jest do:

1) pozostawania w statym kontakcie z bezposrednim przetozonym w ustalonych godzinach
pracy;

2) przyjmowania do realizacji biezacych zadan zleconych przez przetozonych w ramach
powierzonego zakresu obowiazkow, w szczeg6lnosci z wykorzystaniem $rodkow
komunikacji elektronicznej, zdalna obstuga interesantoéw za posrednictwem S$rodkow
telekomunikacyjnych;

3) pracownik, ktory w godzinach swojej pracy wychodzi w teren, jest zobowigzany do
zgloszenia godziny wyjscia oraz powrotu bezposredniemu przetozonemu lub jego zastepcy,
za posrednictwem $rodkow telekomunikacyjnych.

4) biezacego informowania o wynikach swojej pracy, a po zakonczeniu kazdego dnia pracy do
przestania bezposredniemu przetozonemu jak roéwniez do wiadomosci Wojta za
posrednictwem sekretariatu raportow, za pomocg srodkéw komunikacji elektronicznej. W
wiadomosci nalezy uwzgledni¢ réwniez godziny wyjs¢ oraz powrotow shuzbowych, jak
réwniez osobistych, gdy takie miaty miejsce;

5) stawiania si¢ w miejscu pracy, okreslonym w umowie o prac¢ na kazde wezwanie



pracodawcy w godzinach jego pracy;

6) wykorzystywania powierzonego przez pracodawce sprzetu wylgcznie do celow stuzbowych
i rozliczania si¢ z ich faktycznego i celowego wykorzystania;

7) zapewnienia bezpieczenstwa przetwarzanych informacji w szczegdlnosci poufnosci,
dostepnosci i integralnosci w takcie wykonywania pracy zdalnej;

8) poswigcania si¢ wylacznie wykonywaniu obowigzkow stuzbowych, w tym polecen
przetozonego, w szczegbdlnosci na biezgco sprawdzajac korespondencje elektroniczna,
odpowiadajac na wiadomosci, bedac w pelnej dostepnosci za pomoca telefonu stuzbowego
lub innego uzgodnionego z przetozonym srodka tacznosci;

9) w przypadku awarii urzadzenia -elektronicznego badz lacza internetoweg0 oOraz
jakichkolwiek innych probleméw pracownik obowigzany jest do niezwlocznego
powiadomienia przetozonego.

V. Czas pracy pracownika wykonujacego prace zdalna

§ 8.

Czasem pracy pracownika wykonujacego prace zdalng jest czas, w ktorym pracownik pozostaje
w dyspozycji pracodawcy w miejscu zamieszkania, o ktérym mowa w § 2 pkt 2, za
posrednictwem telefonu lub innego $rodka tacznos$ci, uzgodnionego z bezposrednim
przetozonym.

Pracownik wykonujacy prace zdalng obowigzany jest przestrzega¢ ustalonego czasu pracy i
wykorzystywa¢ go w petni na wykonywanie swoich obowigzkow stuzbowych.

Pracownicy wykonujacy prace zdalng pracuja w podstawowym systemie czasu pracy lub
zadaniowym systemie czasu pracy, w okresach rozliczeniowych wynoszacych miesigc dla
podstawowego i zadaniowego czasu pracy.

Zadania powierzone pracownikowi wykonujgcemu prace zdalng sg ustalone w sposéb mozliwy
do wykonania w czasie obejmujacym przecigtnie 8 godzin na dobg i 40 godzin na tydzien przy
zachowaniu przecigtnie pigciodniowego tygodnia pracy.

V1. Obowiazki w zakresie bezpieczenstwa i higieny pracy

§9.

Jezeli praca zdalna jest wykonywana w miejscu zamieszkania pracownika, pracodawca
realizuje wobec niego w zakresie wynikajacym z rodzaju i warunkéw wykonywanej pracy
obowiazki okre§lone w dziale dziesiatym kodeksu pracy, z wylaczeniem:

1) dbatosci o bezpieczny i higieniczny stan pomieszczen pracy i wyposazenia technicznego,
a takze o sprawno$¢ $rodkow ochrony zbiorowej i1 ich stosowanie zgodnie z
przeznaczeniem;

2) stosowania regulacji dotyczacych bezpieczenstwa i higieny pracy przy budowie i
przebudowie obiektow, w ktorych praca jest §wiadczona;

3) zapewnienia  pracownikowi  odpowiednich urzadzen  higieniczno-Sanitarnych i
srodkoéw higieny osobistej, o ktérych mowa w art. 233 kodeksu pracy.

Pracownik powinien regularnie sprawdza¢ stan urzadzen elektronicznych pod katem wszelkich

defektow, a w przypadku jakichkolwiek watpliwosci dotyczacych urzadzen elektronicznych

stanowigcych wlasnos$¢ pracodawcy — skontaktowac sie ze swoim przelozonym.
§ 10.

Pracownik, ktory ulegl wypadkowi przy pracy, jezeli jego stan zdrowia na to pozwala,



powinien niezwlocznie poinformowaé¢ 0 zdarzeniu swojego przetozonego oraz pracownika
stuzb bhp.

2 Zgloszenia, 0 ktorym mowa W ust. 1 nalezy dokona¢ telefonicznie, a nast¢pnie potwierdzic
pisemnie.

VII. Postanowienia koncowe
§ 11.

1. Pracownik wykonujacy pracg zdalng nie moze by¢ w jakikolwiek sposob dyskryminowany z
powodu wykonywania takiej pracy.

2. W sprawach nieuregulowanych w niniejszym regulaminie stosuje si¢ postanowienia
Regulaminu Pracy Urzedu Gminy Trabki Wielkie, kodeksu pracy oraz inne przepisy prawa
powszechnie obowigzujace.



Zakacznik Nr 2

do Zarzadzenia Nr 99/2020
Wojta Gminy Trabki Wielkie
z dnia 30 pazdziernika 2020 r.

Procedura ochrony danych osobowych podczas pracy zdalnej

Praca z wykorzystaniem urzadzen i oprogramowania przekazanego przez
administratora

Urzadzenia 1 oprogramowanie przekazane przez administratora (pracodawce) do pracy
zdalnej stuza do wykonywania wytacznie obowigzkow stuzbowych. Dlatego tez nalezy
postepowac zgodnie z ponizszg procedurg bezpieczenstwa:

Nie instaluj dodatkowych aplikacji i oprogramowania niezgodnych z polityka
ochrony danych osobowych w miejscu pracy,

Upewnij si¢, ze wszystkie urzadzenia z jakich korzystasz maja niezbedne
aktualizacje systemu operacyjnego (IOS lub Android), oprogramowania oraz
systemu antywirusowego,

Zanim przystgpisz do pracy, wydziel sobie odpowiednig przestrzen, tak aby
ewentualne osoby postronne, nie miaty dostgpu do dokumentéw, nad ktorymi
pracujesz. Odchodzac od stanowiska pracy kazdorazowo blokuj urzadzenie, na
ktorym pracujesz,

Zabezpieczaj swo] komputer poprzez uzywanie silnych haset dostepu,
wielopoziomowego uwierzytelniania. Pozwoli to na ograniczenie dostepu do
urzadzenia, a jednocze$nie na ograniczenie ryzyka utraty danych w przypadku
kradziezy lub zgubienia urzadzenia,

Podejmij szczegolne srodki, aby urzadzenia z ktorych korzystasz podczas pracy,
szczegllnie te wykorzystywane do przenoszenia danych, jak dyski zewngtrzne czy
pen drive nie zostaty zgubione,

Jesli zgubiltes urzadzenie, na ktorym pracujesz lub zostato skradzione natychmiast
podejmij odpowiednie kroki, aby o ile to mozliwie, zdalnie wyczyscié jegopamigé
i niezwlocznie powiadom o zaistnialym zdarzeniu administratora.

Praca z wykorzystaniem poczty elektronicznej

Postepuj zgodnie z obowigzujagcymi zasadami w miejscu pracy dotyczacymi
korzystania ze stuzbowej poczty elektronicznej (e-mail):

Uzywaj wylacznie stuzbowych kont email. Jesli pracujesz przetwarzajac dane
osobowe z wykorzystaniem adresu e-mail, upewnij si¢, ze tre$¢ i zalgczniki sg
wiasciwie szyfrowane. Unikaj uzywania danych osobowych Ilub poufnych
informacji w temacie wiadomosci,

Przed wystaniem maila upewnij si¢, ze wysytasz go do wlasciwego adresata,
zwlaszcza jesli wiadomo$¢ zawiera dane osobowe lub dane wrazliwe,

Doktadnie sprawdZz nadawce maila. Nie otwieraj wiadomos$ci od nieznanych
adresatow, a zwlaszcza nie otwieraj zalagcznikoOw oraz nie klikaj w link zawarty w
takiej wiadomos$ci. To moze by¢ atak phishingowy.



Praca w sieci i korzystanie z chmury

Uzywaj tylko z zaufanego dostepu do sieci lub chmury oraz przestrzegaj wszelkich
zasad i procedur administratora dotyczacych logowania i udost¢pniania danych,
Jesli natomiast nie pracujesz w chmurze lub nie masz dostepu do sieci, zadbaj aby
przechowywane dane byly w bezpieczny sposob zarchiwizowane.

4. Praca z papierowa wersja dokumentow

Jesli przetwarzasz dane z wykorzystaniem papierowej wersji dokumentéw zadbaj
o bezpieczenstwo 1 poufnos¢ gromadzonych informacji poprzez ich
przechowywanie w wydzielonej 1 bezpiecznej przestrzeni. Korzystaj w miare
mozliwo$ci z zamykanych szaf i biurka, nie pozostawiaj dokumentéw bez nadzoru,
tak aby osoby postronne nie miaty do nich dostepu,

Wszelkie przypadki zagubienia, kradziezy czy zniszczenia dokumentow zglaszaj
niezwtocznie administratorowi.



Zatacznik Nr 3

do Zarzadzenia Nr 99/2020
Wojta Gminy Trabki Wielkie
z dnia 30 pazdziernika 2020 r.

UPOWAZNIENIE Nr .........
do przetwarzania danych osobowych poza siedzibg administratora

Na podstawie art. 29 RODO zdniem...................... upowazniam Pania/Pana*)

(nazwa komorki organizacyjnej)

do przetwarzania danych osobowych w sposéb zdalny. tj. poza siedziba administratora,

w celach zwigzanych z wykonywaniem obowigzkoéw na stanowisku:

(zajmowane stanowisko)

Niniejsze upowaznienie obejmuje przetwarzanie danych osobowych zgodnie z kategorig
danych 1 formg ich przetwarzania okre§long w odrgbnym upowaznieniu do przetwarzania

danych.

1.
1. Upowaznienie wygasa z chwilg pisemnego cofnigcia upowaznienia przez administratora.

Data i podpis Administratora

COFNIECIE UPOWAZNIENIA Nr .........
do przetwarzania danych osobowych poza siedziba administratora

Na podstawie art. 29 RODOz dniem ........ccccceeevvriennene cofam powyzej wydane upowaznienie
do przetwarzania danvch osobowych w sposéb zdalny. tj. poza siedziba administratora.

Data i podpis Administratora



Zalacznik Nr 4

do Zarzadzenia Nr 99/2020
Wojta Gminy Trabki Wielkie
z dnia 30 pazdziernika 2020 r.

Trabki Wielkie, dnia ..........cccccvevenen,

(stanowisko)

Oswiadczenie pracownika

Niniejszym o$wiadczam, ze zapoznatem si¢/zapoznatam si¢ z:

1) Regulaminem stosowania pracy zdalnej przez pracownikéw Urzedu Gminy Trabki
Wielkie, stanowiacy zatacznik nr 1 do niniejszego zarzadzenia;

2) Procedurg ochrony danych osobowych podczas pracy zdalnej, stanowiacg zatgcznik
nr 2 do niniejszego zarzadzenia.

1 zobowiazuj¢ si¢ do przestrzegania ich postanowien.

Trabki Wielkie, dnia .....ccoovvvveeecs

(podpis)



